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A Szombathelyi Egyesitett Bolcsédei Intézmény (székhely: 9700 Szombathely, Vaci M. u. 5.
adoszam: 15573234-2-18) tovabbiakban, mint Adatkezeld a jelen Informatikai Biztonsagi
Szabdlyzat keretei kézott (IBSZ) régziti az Eurdpai Parlament és a Tanacs (EU) 2016/679
rendelete (2016. &prilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében térténd védelmérél és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
rendelet hatalyon kiviil helyezéséré| (éltaldnos adatvédelmi rendelet, GDPR, tovabbiakban:
GDPR vagy Rendelet) és az informécids énrendelkezési jogrdl és az informacidszabadsagral
sz6l6 2011. évi CXIl. térvény (Infotv.) rendelkezéseinek vegrehajtdsa érdekében az
adatvédelemmel kapcsolatos irdnyadé szabalyokat, az ezzel kapcsolatos eljarasi rendet,
kifejezésre juttatva a rendeletben meghatdrozott alapelvek tiszteletét és védelmét.

Az Adatkezel6 magdra nézve kételez8nek ismeri el jelen szabalyzat tartalmat. Kotelezettséget
véllal arra, hogy miikddésével kapcsolatos adatkezelése megfelel a jelen szabdlyzatban és a
hatalyos jogszabélyokban meghatdarozott elvarasoknak.

Az Adatkezel6 a személyes adatokat bizalmasan kezeli és megtesz minden olyan biztonségi,
technikai és szervezési intézkedést, mely az adatok biztonsagat garantalja.

Az adatkezel§ az aldbbiakban ismerteti informatikai biztonsagi gyakorlatat.

Az Informatikai Biztonsdgi Szabalyzat hatélya és célja

A szabdlyzat célja, hogy meghatdrozza az Adatkezel8nél az informatikai biztonsag rendjét,
valamint biztositsa az adatvédelem alkotményos elveinek, az informacids énrendelkezési
jognak és adatbiztonsdg kévetelményeinek érvényesiilését. A Szabalyzat tovabbi célja, hogy
rogzitse az Adatkezel§ altal alkalmazott informatikai biztonsagi elveket, az Adatkezeld
informatikai biztonsagi politikajat, amelyet magdra nézve kételezének ismer el.

A szabalyozds célja, hogy a jelen szabdlyzatban foglaltak alkalmazasa és mikodtetése Utjén a
Szombathelyi Egyesitett BolcsGdei Intézmény tevékenysége a gyakorlatban is megfeleljen az
informatikai biztonsaghdl eredd jogszabélyi elSirasoknak, biztositsa az adatkezelésben
meghatarozott személyes adatok védelméhez fiz6dS alapvetd jogok érvényesiilését, az
adatbiztonsagi kovetelmények betartasat, biztositasat.

A szabalyozas célja tovabba, hogy meghatarozza azon személyek korét, akik felhatalmazottak
a Szombathelyi Egyesitett Bolcsédei Intézmény nevében adatkezelést végezni, illetve
megakadalyozza az adatokhoz torténd jogosulatlan hozzaférést, az adatok torvénysértd
megvaltoztatdsat, az adatok jogosulatlanul térténé felhasznélasat, valamint engedély nélkili
nyilvanossagra hozatalat.

Az Informatikai Biztonsdgi Szabalyzat személyi hatalya kiterjed a Szombathelyi Egyesitett
Bélcsbdei Intézményre, mint adatkezelSre, tovabba az adatkezeld munkavallalira.



A Szabalyzat targyi hatalya a Szombathelyi Egyesitett Bélcsdei Intézmény hasznalataban 1évé
vagy altala Gzemeltetett valamennyi elektronikus informécids rendszerre (a tovabbiakban:
rendszer) és azok kérnyezetét alkotd rendszerelemre (adatok, szoftverek teljes korére,
a folyamatokra, valamennyi telephelyre és létesitményre), az informatikai folyamatban
szereplé valamennyi dokumentéciéra, azok teljes életciklusaban kiterjed.

Jelen Informatikai Biztons4gi Szabdlyzat 2024. janudr 1. napj4tél hatalyos. Ezzel egyidejtileg
valamennyi kordbbi, informatikai biztonsagra vonatkozé szabdlyzat, utasitas, egyéb eljarasi
rend hatdlyat vesziti.

Jelen Szabélyzat visszavonasig érvényes, azonban a Szabalyzat visszavondsara kizarélag uj
Informatikai Biztonsagi Szabdlyzat megalkotasa esetén van lehet6ség, ezzel biztositands, hogy
az Adatkezel6 tevékenysége soran mindvégig érvényes és hatalyos Informatikai Biztonsagi
Szabdlyzat szabdlyozza a tevékenységet.

A Szabalyzat kidolgozésaért és az érintettek részére tortént tajékoztatisért felelds 3
Szombathelyi Egyesitett Bélcs&dei Intézmény intézményvezetdje.

Fogalom meghatarozasok

® adatdllomany: informatikai infrastruktdriban lév6 adatok logikai és fizikai Osszefogasa,
melyet egy névvel jelélnek vagy azonositanak;

® adatdtvitel: adatok szallitasa Osszekottetéseken, 6sszekdtd utakon keresztil
(kGilonésen szamitogépek kdzott);

® adathordozé: az elektronikus adatkezel rendszerhez csatlakoztathaté vagy abba
beépitett olyan eszkoz, amelynek segitségével az elektronikus adatok taroldsa
megvaldsithatd;
alkalmazas: egy célfeladatot megvalositd szoftver;
biztonsagtudatossag: a Szombathelyi Egyesitett BolcsGdei Intézmény biztonsagaért
vallalt felelSsség; a meghatdrozott biztonsagi szintnek mint kovetelménynek
az elfogaddsa, illetve a hidnya kévetkezményeinek elismerése, valamint a biztonsag
szempontjabol etikus magatartas;

® biztonsdgi incidens: a rendszer mik&dését biztonsagtechnikailag hatranyosan
befolydsold, felismert és fennsllé biztonségi kompromittalédas;

® dokumentum: arendszer &ltal hasznalt vagy létrehozott olyan termék, amely
informaciét tartalmazhat, és amelyet a rendszer hozott létre vagy dolgozott fel;

e folyamatgazda: afolyamat megtervezeséért, végrehajtasaért, ellendrzéséért és
javitasdért felel6s személy vagy csoport, aki figyelemmel kiséri a kiilsé és belsd
szabdlyok betartdsat, az adott folyamatot értékeli, és szlikség esetén javaslatot tesz
a modositasokra, fejlesztésekre;
hardver: informatikai eszk&éz6k kézzel kdzvetlenll megfoghatd részeinek gyljténeve;

® haldzat: azinformatikai eszkézok kézétti adatétvitelt megvaldsitd logikai és fizikai
eszkozok Osszessége;



halozati aktiv eszk6z6k: a halézat miikédését biztositd elektronikus elemek (ktlonosen
tlzfal, router, switch, HUB, optikai atkapcsold);

halézati passziv eszkozok: a haldzati aktiv eszkézok kapcsolatét és kommunikaciojat
biztositd elemek (kiléndsen kabelezés, kabelcsatorndk, fali csatlakozok és
a rendezdészekrények);

helyi rendszer: helyi szerv dltal izemeltetett és menedzselt rendszer:

hozzaférési jog: annak meghatarozasa, hogy a kezelésre jogosult milyen szoftvert,
adatot vagy adathordozét kezelhet, illetve azokkal milyen miveleteket végezhet;
informacidbiztonsag: olyan el8irdsok, szabalyok és szabvanyok betartdsanak
eredménye, amelyek az elektronikus informéciés rendszerben kezelt adatok és
informaciok bizalmassagdnak, sértetlenségének és rendelkezésre allasanak, valamint
az elektronikus informadcids rendszer és elemeinek sértetlenségének és rendelkezésre
allasanak zart, teljes kord, folytonos és kockazatokkal aranyos védelmének biztositasat
érintik, és amelyeket az informatikai rendszer alkalmazasa soran megel6z6 biztonsagi
intézkedésekkel lehet elérni;

informatikai biztonsag: az informatikai rendszer olyan kedvezé allapota, amelyben
a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre 4lldsa biztositott,
valamint a rendszer elemeinek biztonsaga szempontjabdl zart, teljes kord, folytonos
és kockdzatokkal aranyos, a biztonsag elvirt szintje és az ezt megvaldsitd
intézkedések jellege fligg az adott informatikai rendszer biztonsagi osztalyatdl;
informatikai eszkdz: minden olyan digitélis eszkéz és ennek funkcionilis tartozéka,
amely adatok 0Osszegy(ijtésére, feldolgozasira (rendezésére, csoportositdsara,
kiszamitasara), el@allitasara, tarolasara és megjelenitésére, illetve
az e tevékenységekkel kapcsolatos adatmédositasra és adattovéibbitésra alkalmas;
intézkedés: a kockazatkezelés eszkdzei, beleértve a szabalyzatokat, eljarasokat,
iranyelveket, gyakorlatokat, képzést vagy egyéb intézkedést, amelyek lehetnek
adminisztrativ, mlszaki, irdnyitdsi vagy jogi természet(ek;

integritas:  a sérthetetlenségen tdl ateljességet, tovabbd az ellentmondas
mentességet és akorrektséget jelenti, amelynek eredményeként azinformacio
valamennyi része rendelkezésre &ll, elérhetd:

javitas: ahardver vagy szoftver konfigurdcidjanak valtozasaval, az eszkézok
elszdllitasaval jard hibaelharitasi feladat;

karbantartds: arendszerben vagy azok elemein végzett munka, melynek sordn
a telepitett hardver és szoftver konfiguracié nem valtozik, karbantartasnak mindsiil
kildndsen a biztonsagi réseket befoltozé hibajavitasok telepitése;

katasztréfahelyzet: az informatikai eréforrdsok (kiilénésen az elektronikus adatok,
fajlok, szoftverek, szamitdgépek, halézati aktiv és passziv eszkdzok) fenyegetettsége,
minden olyan nemkivanatos esemény, amely az adatok teljességét, sértetlenségét,
megbizhatésagdt  vagy  rendelkezésre  &lldsét  hatranyosan befolyasolja,
a fenyegetettség lehet kiils§ esemény (tlizeset, vizkar, szamitogépvirusok), vagy lehet
belsé tényezd (hanyag kezelés, rosszindulatt adatmddositds, szoftverhiba);
katasztréfa: bekovetkezett katasztréfahelyzet;

kibertér: a szamitogépes haldzatok és az dltaluk dsszekotott szamitégépek és egyéb
berendezések altal alkotott virtudlis tér, az a kérnyezet, amelyben az adat technikai



eszk6zokon (szamitégépes haldzatokon) keresztiil dramlik, elektronikus adatok

térolédnak, online adatforgalom és kommunikacié zajlik;

korrektiv kontroll: az eredeti dllapot visszaallitasat célzé intézkedés;

operacios rendszer: aszdmitégépek miikodésének elengedhetetlen részét képezd

szoftver, amelynek feladata azalapvetd szolgdltatdsok biztositdsa a programok

szamdra, valamint az alkalmazésok és a felhasznalé kézétti kommunikacio biztositasa;
® privilegizalt felhaszndlé: az a felhasznald, aki a rendszer/halézat lizemeltetési vagy

fejlesztési feladatainak végrehajtdsahoz kiemelt jogosultsaggal rendelkezik;

e privilegizalt funkcié: arendszer/hdlézat (izemeltetéséhez vagy fejlesztéséhez
szlikséges beavatkozas;

® rendszerlizemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozd, aki
vagy amely az elektronikus informdcids rendszer vagy annak részeinek miikddtetését
végzi, és a mikodésért felelds;

e szakmai adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabdly az adat
kezelését rendeli, aki az adathoz a hozzaférési jogosultsagot engedélyezi, illetve ahol
az adat keletkezik;

® szerver:szervernek mindsil az olyan szdmitdgép, amely halézati szolgaltatasokat nyijt
és/vagy kliensek kapcsolédnak hozza;

e szoftver: valamely informatikai eszkdz olyan logikai (kézzel nem megfoghatd) része,
amely ahardver(ek) mikodtetéséhez, vezérléséhez sziikséges (kuléndsen
alkalmazasok, operdcios rendszerek);
terlleti rendszer: a teriileti szerv dltal izemeltetett és menedzselt rendszer;
virus: olyan szoftvertorzs, amely egy szoftver részeként illegalisan késziilt, a szoftver
alkalmazasa soran atterjedhet, ,megfertézhet” mas, az informatikai rendszerben lévé
rendszer-, illetve felhasznal6i szoftvert, sokszorozva 6nmagat, kdrokat és teljes
muikodésképtelenséget okozhat.

Alapelvek

A felhasznalé kotelessége azinformdcidvédelem teriiletén az adott helyzetben &ltaldban
elvarhaté magatartast tanusitani, és tartézkodni minden karokozé tevékenységtdl. Az
informatikai eszkdz felhasznaldja csak azaszemély lehet, aki a Szombathelyi Egyesitett
BblcsGdei Intézménynyel foglalkoztatasi jogviszonyban &ll, a munkavégzéshez megfelels
informatikai ismeretekkel rendelkezik, valamint nyilatkozik a Szabalyzatban foglaltak
tudomasul vételérél. A munkakori leirasban el kell kiiléniteni a jogkoréket és a feladatkéréket
az egyes személyek kozott annak érdekében, hogy a személyes felel§sség megallapitasa
mindenkor biztositott legyen. Az informatikai rendszert Ggy kell kialakitani, hogy biztositott
legyen annak megbizhatd, zavartalan és folyamatos m(ikodése.

A Szombathelyi Egyesitett BolcsGdei Intézmény tulajdonat képezs vagy hasznalataban allé
eszkozoket rendeltetésszeriien, csakis munkavégzés céljabdl, a tasasag érdekeinek szem elétt
tartdsaval, a tarsasag altal meghatarozott mddon, a felhasznéld felel&sségére lehet hasznélni.



Az eszkdz6k minden egyéb célu, kiilonosen magancéli hasznalata a Munka
Torvénykonyvének megfeleléen tilos.

A felhaszndlo felelGsséggel tartozik amunkavégzés céljabdl atvett eszkézért, koteles
meg6rizni annak hardver- és szoftverintegritdsat. Az integritds sérelmének mindsiil
a rendeltetésellenes hasznalat, hardveres (kiilondsen az informatikai eszkézb8l térténd
alkatreész eltavolitasa, illetve alkatrész behelyezése) vagy szoftveres mddositas (kiilénosen
nem engedélyezett program telepitése, a gyart6i tamogatassal rendelkezd verzié médositésa,
biztonsagi beallitdsok mddositasa).

A felhasznald csak a sajat azonositéjaval jelentkezhet be a Szombathelyi Egyesitett Bélcsdei
Intézmény halézatara, mdsnak a sajat bejelentkezési hozzaférését nem adhatja at, nem teheti
lehet6vé, hogy mas hozzaférjen. A nem a Szombathelyi Egyesitett BélcsGdei Intézmény
tulajdonaban allo, idegen, informéaciés, szamitastechnikai és telekommunikaciés eszkozt az
intézmeényvezet6 engedélye nélkil atérsasdg informatikai struktdrajahoz csatlakoztatni
szigoruan tilos.

A felhaszndlé kételes a biztonsdgot tdmogatd szoftverek hasznalatdra, azokat az 4altala
hasznalt eszkdzrél nem tordlheti le, nem kapcsolhatja ki, valamint kizardlag olyan
szoftvereket, programokat haszndlhat, amelyek a munkavégzés céljabdl sziikségesek,
engedélyezettek.

A felhaszndld kotelessége az altala felismert biztonségi incidenst vagy az altala feltart
biztonsdgi sebezhet&séget haladéktalanul jelezni arendszeriizemeltetének és az
intézmeényvezetdnek, hogy annak elhdritasa a lehetd leghamarabb megtorténjen.

Fizikai és kornyezeti biztonsag

A Szombathelyi Egyesitett BolcsGdei Intézmény a rendszer védelmét a megfelel§ fizikai
biztonsag kialakitasaval biztositja. Az olyan helyiségeket, ahol informatikai eszkézokkel
torténik a munkavégzés, tdvollét esetén a jogosulatlan hozzaférést megakadalyozé maédon
zarva kell tartani. Amennyiben aszemélyes feliigyelet nem biztositott, azinformatikai
er6forrasokat koncentréltan tartalmazé helyiségek bejaratat zarva kell tartani. Munkaiddn tul
abelépés csak elGzetes bejelentkezés és az intézményvezet§ engedélyezése utan,
szabalyozott mdédon lehetséges.

A Szombathelyi Egyesitett BolcsSdei Intézmény a szervereket kiilén helységben helyezte el,
ami klimdval felszerelt, és a helyiség kozelében el van helyezve egy szén-dioxiddal olté
berendezés is. A helység kulcsra zérhat, csak az informatikusoknak, intézményvezetének,
valamint egy megbizott munkavallalénak van jogosultsaga belépni, aki a biztonsagi mentést
végzi.



A tlizvédelmi el8irdsokat a Szombathelyi Egyesitett Bélcsédei Intézmény annak megfeleléen
alakitja ki, hogy az épiilethen milyen elektronikai rendszer izemel. Az elektromos és
szlinetmentes  haldzatot, a tulfesziiltség-, az érintés- és villAmvédelmet, valamint
a vészkikapcsold, tovabba a szlikségvildgitast biztosité berendezéseket annak megfelelen
alakitotta ki, hogy az épiiletben milyen biztonségi osztilyba sorolt rendszer tzemel. Az
energiaelldtds biztonsdga érdekében a sziinetmentes tdpegységet is telepitett.

A szerver szlinetmentesen tapegysége dramkimaradds esetén 15-20 percet biztosit a
ledllitasra vagy az aram visszatérésére, mig a rack szekrényben egy 30 perces sziinetmentes
tapegység van felszerelve, amely az internethozzaférésért felelés  hardverek
miikédéképességét biztositja.

A hémérséklet és paratartalom szintjét az informatikai eréforrdsokat koncentréltan
tartalmazé helyiségekben szabalyozni kell. Az informatikai eréforrasokat koncentraltan
tartalmazd helyiségekben csak az elengedhetetlentil sziikséges kézmiihalézat csatlakozhat,
a helyiségen beliil nem mehet 4t Viz-, gadz-, csatorna és egyéb kézm(ivezeték, felette és
a hatdrol¢ falfeliiletek mentén vizesblokkot tartalmazo helyiségrész nem lehet, az esetleges
vizbetdrés érzékelését biztositani kell. Fenti feltételek az Adatkezel8nél megvaldsulnak.

Az informatikai eréforrasokat koncentraltan tartalmazo helyiségekben a padléburkolatoknak,
az alpadldnak, a berendezési targyaknak antisztatikus kiviteltieknek kell lennitik. Tilos
az informatikai eréforrasokat koncentraltan tartalmazé helyiség funkcisjatsl eltérs anyagot
vagy eszkézt térolni. Az adatkommunikécids kibelek fizikai védelme érdekében biztositani
kel, hogy azalkalmazott technolégidk  védjék a kabeleket mechanikai  sér(ilés,
elektromagneses zavarok, illegélis racsatlakozas, szandékos rongalds, szabotdzs és lopas ellen.

Vagyonelemek, adathordozék védelme

A Szombathelyi Egyesitett BélcsGdei Intézmény felhasznéldi eszkozei csak a zért helyiségben
hagyhatok feliigyelet nélkiil. A tarsasdg a szamitégépeit jelszavas védelemmel ltja el. A
tarsasdg munkavallal6i kilonb6éz8  szintd jogosultsdgokkal rendelkeznek, a haldzaton
felhaszndldi név és jelszé segitségevel azonositjsk magukat. Minden feladathoz két 6
felhasznald hozzaférése engedélyezett az esetleges szabadsagok miatt.

Az iroddkban a hosszabb munkasziinet idejére el kell zarni avédendd informaciékat
tartalmazé dokumentumokat és adattarols eszkdzoket. Az eszkozok képernydjén a védends
dokumentumokat Ugy szabad kezelni, hogy azok tartalméat illetéktelen személyek ne
ismerhessék meg.

A beépitett adathordozéval ellitott rendszer 6nmagéban is adathordozénak mindsil. Az
adatot tartalmazé adathordozokat védeni kell a jogosulatlan hozzaféréstsl, visszaéléstsl vagy
megrongalddastal.

Selejtezés alkalmaval minden adathordozé tartalmat dokumentaltan torélini kell, ezutan olyan
fizikai roncsolassal kell megsemmisiteni, hogy Ujbdli hasznélatba vétele lehetetlenné véljon.
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A megsemmisitésrél jegyz6kényvet kell felvenni. A mobil eszkézéket biztonsagos mddon kell
kezelni, annak érdekében, hogy ne kerllhessenek illetéktelen felhaszndldsra, ezért
amennyiben atechnolégia rendelkezésre all, arajta térolt informacidkat kézponti
management eszkdzzel titkositva kell tarolni. Kiilsé adathordozéra masolas el6tt
a felhasznalénak virusellengrzést kell végrehajtania a masolandé adatallomanyon, a forras
munkaallomdson rendszeresitett virusellendrzé programmal.

A hozzaférés felligyelete

Az informacidhoz és az informaciéfeldolgozé eszkdzokhoz valé hozzaférést korlatozni kell
azarra jogosultak korére. A felhasznalék részére arendszerhez tdrténd hozzaférést
arendszer biztonsagi bedllitasainak érvényesitése és azok ellendrzését kévetéen lehet
biztositani, amelyet a rendszeriizemeltetd hajt végre.

A rendszernek alkalmasnak kell lenni a hozzaférési jogok egyedi vagy csoportszinten vald
megkllonbdztetésére és szabalyozasara, valamint a felhasznalék szemelyhez kéthet§ egyedi
azonositasara. A felhasznalét a virusirtd egyedi azonositéval Iatja el, melynek alapjan nyomon
kovetheti a rendszerben végzett tevékenységét. A rendszerhez valé hozzaférést a felhasznald
megbizhat6 azonositasa el6zi meg, amely a személyes haszndlatra kiadott egyedi felhasznaléi
névvel és ehhez tartozo, kizdrélag a felhasznalé altal ismert jelszéval térténik. A felhasznald
az els6 bejelentkezése utdn kételes azonnal megvaltoztatni a jelszavat. Minden
felhasznalonak lehet6séget kell biztositani arra, hogy jelszavat barmikor megvaltoztathassa.
Amennyiben a jelsz6 kompromittdlédasanak gyanUja megalapozott, azt a felhasznald
haladéktalanul kételes megvaltoztatni. Egyéb esetben a jelszavakat 90 naponként kell
valtoztatni.

Az intézményvezet§ azinformdcidbiztonsdg fenntartisa érdekében az azonositokat
letilthatjak, ha

a) ajelsz6 kompromittalddasinak gyanuja megalapozott;

b) afelhasznalé megsérti a ra vonatkozé adatkezelési szabdlyokat;

c) a felhaszndld foglalkoztatasi jogviszonya megsz(int, sziinetel vagy munkakére
megvaltozott;

A jogosultsagokat a munkavégzéshez minimalisan sziikséges mértékii jogosultsagokra kell
korlatozni, a szlikséges és elégséges ismeret elvének megfelelGen.

Az eréforrasokhoz valé hozzaférési jogosultsagok kiadasanal térekedni kell a csoportszint(i
jogosultsagok alkalmazasara. A felhasznéldk szamara tiltani kell a kévetkezd tevékenységeket:

a) BIOS hozzéférés;

b) hardver telepités;

c) szoftver telepités;

d) hozzaférés a rendszerfajlokhoz (mddositas);
e) rendszerid§ és datum modositas;



f) napléfajlok modositésa, torlése;
g) operaciés rendszer rendszerbedllitasainak megvaltoztatasa:
h) felhasznald jogainak megvaltoztatasa.

A rendszernek meg kell akadalyoznia, hogy anem privilegizalt felhasznaldk privilegizalt
funkcidkat hajtsanak végre, ideértve a biztonsagi ellenintézkedések kikapcsoldsat,
megkertlését vagy megvaltoztatasat. A tavoli hozzaférést, a vezeték nélkiili hozzaférést és
a privilegizalt parancsok és biztonsagkritikus informéaciok eléréséhez tavoli hozzaférési
jogosultsdg megadését az intézményvezetd, mint adatgazda engedélyezhetik. A felhasznald
szamdra csak olyan hél6zatokhoz és halézati szolgaltatasokhoz valé hozzaférés biztosithato,
amelyek hasznalata engedélyezett aszamara. A felhasznald hibajabdl bekdvetkezett
kompromittdlédas vagy annak gyantja esetén az intézményvezetének vizsgalni kell
afelhaszndléi  jogosultség azonnali felfuggesztésének indokoltsdgat. A hozzaférési
jogosultsagokat az intézményvezetd személyligyi, munkakéri valtozasok bekdvetkezésekor
minden esetben haladéktalanul felilvizsgaljak, és indokolt esetben intézkednek a hozzaférési
jogosultsagok médositésardl, visszavonasardl. A 90 napja nem hasznélt felhasznaldi fickot és
a hozza tartozé postafidkot fel kell fliggeszteni. A 90 napot meghaladé tdvollét, betegség
esetén a felhasznald jogosultségait fel kell fiiggeszteni, a helyettesitést a hozzaférési
jogosultsagok ideiglenes megvaltoztatasaval kell biztositani.

A Szombathelyi Egyesitett Bolcs6dei Intézmény munkavallaléi kéziil 6sszesen 1-2 f6nek van
jogosultsdga az informatikusokon kiviil tavoli asztal hozzaféréssel akar otthonrdl is dolgozni. A
belépdbket a router azonositja.

Az izemeltetés biztonséga

Az Uzemeltetési eljdrasokat csak annak a felhasznaldnak lehet hozzaférhetévé tenni, akinek
ez a munkakdri feladatainak elldtasahoz feltétleniil sziikséges. Dokumentalt és engedélyezett
moédon kell kezelni minden olyan szervezeti, folyamatbeli, az informéaciéfeldolgozo
rendszerelemet és rendszerkonfiguracidt, valamint a halézatot érintd valtoztatast,
amelyeknek hatdsa van az informdcidbiztonsagra.

A rendszerhez alapkonfiguraciot kell sszedllitani, azt dokumentalni kell, és karban kell tartani.
Valtozatlan allapotban meg kell Srizni a rendszer alapkonfigurécidjat és annak eléz8 verzidjat,
hogy szikség esetén Ilehetévé valion azerre vald visszatérés. A szlikséges
rendszerteljesitmény biztositdsa érdekében az eréforrasok hasznalatat nyomon kell kévetni,
optimalizalni kell és ajovSbeni kapacitdssziikségletet elSre kell jelezni. A felhaszndlénak
a bekovetkezett hardverelem-meghibasodast haladéktalanul jelentenie kell
a rendszerlizemeltetd szervezetnek.

A Szombathelyi Egyesitett Bolcsédei Intézmeény informatikai eszkézeit a gyartd vagy
a forgalmazé elGirdsai szerint kell karbantartani, folyamatos rendelkezésre allasuk és
sértetlenségiik biztositasa érdekében. A munkaalloméasok és szerverek karbantartasi feladatai
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kozott ellendrizni kell a telepitett szoftverek listajat és verziéjat, valamint a kritikus és
biztonsagi frissitések allapotat.

A rendszer karbantartdsdt az Savaria Computer Kft. végzi, 6 hozza is fér az adatokhoz, igy
adatfeldolgozénak mindsiil.

A Szombathelyi Egyesitett Bolcsédei Intézmény operaciés rendszerei és a felhasznaldi
programjai kereskedelmi forrasbdl beszerzett, jogtiszta programok. Az operéciods rendszer és
alkalmazas verzi6jat, valamint biztonsagi patch szintjét tesztelést kovetSen lehetdség szerint
a gyartoi témogatassal rendelkezs, legmagasabb szintre kell hozni.

A Szombathelyi Egyesitett Bolcs&dei Intézmény tébbféle operacids rendszert hasznal: a kliens
gépeken Windows 10, de bizonyos gepek mdr &talltak 11-re. Szerverek operaciés rendszere
Linux és Windows.

A rendszert Ggy kell bedllitani, hogy a m(ikédése soran keletkezd nem nyilvanos maradvany
informdciék (kiiléndsen az dtmeneti fajlok) bizalmassdgat, sértetlenségét védje. Az
informatikai lizemeltetésért felel§s vezetének a rendszer minden arra alkalmas — megfelel§
hardver- és szoftverkérnyezettel rendelkezd — elemére jovahagyott virusellendrzé szoftvert
kell telepitenie és naprakészen tartania.

Valds ideji viruskeress miikédik, a kliensek gépeken a Windows beépitett defender, a Linuxon
pedig a Linux Safe program.

Az adathordozén Idthaté médon fel kell tiintetni, hogy virust, kartékony kddot tartalmaz. A
kéretlen és kartékony kddot tartalmazé elektronikus levelek kisz(résére olyan kdzpontilag

menedzselt sz(rét kell Gzemeltetni, amely automatikusan kdzpontilag frissiti az adatbazisat,
és frissiti a rendszert 4j verzidk elérhetévé valasakor.

A biztonsagi mentés célja azinformécid és az adatfeldolgozd szoftverek épségének és
rendelkezésre dlldsdnak biztositasa. A hatékony biztonsagi adatmentés érdekében
a munkaallomdsokon feldolgozott adatallomanyokat tarolni kizarélag szervereken és
kézponti kiszolgélokon, valamint az adatmentésre szolgdlé médian lehet. Barmilyen mads
helyen torténd adattarolas még atmenetileg is tilos. Az adatvesztés elkeriilése érdekében a
Szombathelyi Egyesitett BolcsGdei Intézmény adatszinten allandéan végez biztonsagi mentést,
fajlszinten pedig minden éjjel. A szerverek gyakorlatilag tlikrozik a merevlemezt. Ezen kiviil
torténik halézaton keresztlil még biztonsagi mentés egy kilén gépre a Polgarmesteri
hivatalba.

A biztonsagi mentések gyakorisdga és tartalma alkalmas arra, hogy megel6zze a személyes
adatokkal kapcsolatos adatvesztést.

A Szombathelyi Egyesitett Bélcsédei Intézmény minden olyan adatot ment, amely
az auditalas, ellen6rzés eszkdze lehet (kiilondsen naplofajlok, riportok). Ezeket az adatokat
a tobbi felhaszndldi, illetve rendszer adattél elkiilénitetten menti, és minimum 6t évig
megorzi.

A naplobejegyzések vizsgalatdt, elemzését és jelentését integralt folyamattd kell alakitani,
amely a veszélyes vagy tiltott tevékenységekre és térténésekre megfelel6en képes reagalni. A

11



rendszernek napldznia kell a felhasznaloi tevékenységet, valamint a privilegizalt felhasznalo
privilegizdlt jogosultsaggal végzett tevékenységeit. A naplozd eszkozt, illetve
a naploinformaciot meg kell védeni a jogosulatlan hozzaféréstél, torléstdl, kiiktatastol vagy
modositastol.

A haloézat biztonsaga

A halézatlizemeltetének arendszer halozati elemeit menedzselni és fellgyelni kell.
A hadlézatmenedzsment segitségével kell megoldani ahaldézatok biztonsagat és
az infrastruktura védelmét. Olyan ellendrzé-felligyeleti eszkdzoket kell hasznalni, amelyek
biztositjak a halozatokban kezelt és tovabbitott adatok biztonsagat, és megdvjak a haldzatot
a jogosulatlan hozzaférésektdl.

A Szombathelyi Egyesitett BolcsGdei Intézmény haldzatabdl més haldzatba csak elére definialt
és a halozatlizemelteté altal engedélyezett mdédon szabad csatlakozni. A Szombathelyi
Egyesitett Bolcsédei Intézmény gondoskodik a héldzati eszk6zokdn a napldzas beallitasardl és
a halodzati eszk6zok rendszer idejének szinkronizalasardl.

Tilos a haldzat biztonsagos mUikodését zavard vagy veszélyezteté informaciok, programok
terjesztése. A hdlozat nem hasznélhatd az aldbbi tevékenységekre:

a) a jogszabalyokba (itk6z6 cselekmények elSkészitése vagy végrehajtdsa, igy mdsok
személyiségi jogainak megsértése (kulondsen ragalmazas), tiltott haszonszerzésre
iranyul6 tevékenység (kiilonosen piramisjaték), szerzéi jogok megsértése (klilondsen
szoftver nem jogszer( terjesztése);

b) profitszerzést célzo (kiilondsen kriptovaluta banyaszat), direkt Gzleti céll tevékenység
és reklam;

c) a halézat, akapcsolédd halézatok, illetve ezek eréforrdsainak rendeltetésszer(i
mikodését és biztonsdgdt megzavard, veszélyeztet§ tevékenység, ilyen
informacioknak és programoknak a terjesztése;

d) a héldzatot, a kapcsolédd halézatokat, illetve eréforrasaikat indokolatlanul, tilzott
mértékben, pazarlé6 moddon igénybe vevs tevékenység (kilondsen nem hivatali
korlevelek, halozati jatékok, kéretlen reklamok);

e) a hdlézat erdéforrésaihoz, ahaldzaton elérheté adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, eszk6zok és szolgaltatasok — akar tesztelés
céljabdl torténd — tulzott mértékben valo szisztematikus prébalgatasa (kiiléndsen TCP
port scan);

f) a halézat er6forrdasainak a haldzaton elérhet§ adatoknak illetéktelen kezelése,
modositasa, elérhetetlenné tétele, torlése vagy bdarmely kdrokozasra irdnyuld
tevékenység;
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g) mésokra nézve sérté, vallasi, etnikai, politikai vagy mds jellegli érzékenységét banto,
zaklato tevékenység (kiiléndsen pornograf anyagok kbzzététele);

h) halézati Gzenetek, hélézati eszkozok hamisitasa, olyan latszat keltése, mintha egy
Uzenet mas géprdl vagy més felhasznal6tdl szarmazna (spoofing).

A haldzat kils6 hataran aktiv halézati forgalom vizsgélatara és hdlozati tdmadas felismerésére
alkalmas tlizfalat kell zemeltetni. A Szombathelyi Egyesitett BolcsGdei Intézménynél a
szamitastechnikai haldzaton a kliens szamitégépeket a Windows 10 operacids rendszer t(izfala
védi, a szervereket pedig a Linux és a Windows tiizfal. Ezen kiviil a routerbe is be van épitve
egy egyszerUsitett tdzfal. A tlizfal alkalmas arra, hogy az esetleges kiilsé tdmadasoktdl,
behatoldsoktdl megvédjék a szamitastechnikai rendszert.

Minden kiilsé infokommunikéciés szolgaltatds hasznalatakor felligyelt interfészt kell
mikodtetni, amelyekhez forgalomaramlasi szabalyokat kell meghatédrozni és mikodtetni.
A szabdlyok meghatdrozasinal az alapeseti  visszautasitasbdl  kell  kiindulni.
A forgalomdramlasi szabalyok aléli minden kivételt dokumentalni kell, a kivételt alatamaszté
alapfeladattal és az igényelt kivétel idétartamaval egyutt. Félévente dokumentaltan felil kell
vizsgalni a forgalomaramlasi szabélyok aldli kivételeket, és el kell tavolitani azokat
a kivételeket, amelyeket kézvetlen alapfeladat mar nem indokol.

A rendszert és a hdldzatot tdlterheléses — szolgdltatas megtagadas jellegli — tdmadasokkal
szembeni védelemmel kell ellatni.

Az elektronikus levelezd rendszer elemeirdl, kiiléndsen a szerverek fizikai, logikai védelmérél
folyamatosan gondoskodni kell. Az elektronikus levelez§ rendszeren keresztul torténd
tédmaddsok esetén, amennyiben a rendszer védelme atmenetileg nem biztositott — kiilénésen
olyan virustdmadds esetén, amikor a virusvédelmi rendszerek még nem nydjtanak kell§
védelmet —az elektronikus levélforgalmat az informatikai izemeltetésért felelGs vezetének
ideiglenesen le kell llitani.

Biztonsagi események kezelése

Biztonsagi eseménynek kell tekinteni minden olyan nem kivant, illetve nem vart egyedi vagy
sorozatos informacidbiztonsagi kockdzatot, amely veszélyeztetheti a Szombathelyi Egyesitett
BSlcs6dei Intézmény tevékenységét, és fenyegetheti az informacidbiztonsagot, tovabba
minden olyan tevékenységet vagy mulasztast, amely az utasitas be nem tartdsaval biztonsagi
esemenyt eredményezhet. A biztonsagi eseménykezelési folyamatra olyan rendszert kell
alkalmazni, amely tdmogatja az alabbi tevékenységeket:

a) a biztonsagi esemény jelentése;

b) a biztonsagi eseménnyel kapcsolatos informaciok gyljtése;
c) tuddsbazis kiépitése;

d) azonnali vélaszlépés meghatdrozasa:

e) azonnali valaszlépés végrehajtasa;

f) &tfogd valaszlépés sziikségességének a meghatarozdsa;
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g) javaslat kidolgozasa az atfogé valaszlépésre;

h) atfogd vélaszlépés engedélyezése;

i) atfogd valaszlépés végrehajtasa;

j) avégrehajtas leellen8rzése;

k) a biztonsagi esemény dokumentalasa;

) biztonsagi esemény kezelési képességek dokumentalt tesztelése;
m) statisztikai kimutatdsok készitése.

Biztonsagi esemény felfedezése vagy gyanUja esetén a felhasznaldénak az eszkézt
haladéktalanul le kell valasztani a halézatrdl, és értesiteni kell az intézményvezetét. Ha
a biztonsagi esemény fokozott kockdzatra utal, akkor az intézményvezetd intézkedik annak
kivizsgdlasara.

2aro6 rendelkezések
Jelen Informatikai Biztonsagi Szabdlyzat 2024. januar 1. napjan kihirdetésre és kifliggesztésre
kertlt a Szombathelyi Egyesitett Bélcsédei Intézmény szombathelyi irodaéptletében.

Szombathely, 2024. januér 1.

_ intézményvezets
Szombathelyi Egyesitétt Bolcsédei Intézmény
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